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Operational risk; human dengan teori risiko operasional dan pengendalian internal. Hasil
error; internal control; penelitian menunjukkan bahwa risiko operasional tidak hanya
islamic banking; system disebabkan oleh faktor eksternal seperti serangan siber, tetapi juga
malfunction. dipengaruhi secara signifikan oleh faktor internal. Dugaan penggunaan

sistem yang usang, lemahnya pembatasan akses, rendahnya kesadaran
pegawai terhadap keamanan siber, serta lambatnya monitoring dan respons insiden menjadi indikator belum
optimalnya sistem pengendalian internal. Kombinasi faktor tersebut memperbesar dampak gangguan
hingga mengakibatkan terganggunya layanan ATM, mobile banking, dan transaksi kantor cabang secara
nasional. Dalam konteks perbankan syariah, insiden operasional juga berdampak pada menurunnya
kepercayaan nasabah yang merupakan fondasi utama industri. Oleh karena itu, bank syariah perlu
memperkuat kontrol internal berbasis kerangka COSO, meningkatkan kapasitas sumber daya manusia
melalui pelatihan keamanan siber, menerapkan audit teknologi informasi secara berkala, serta menyusun
disaster recovery plan dan business continuity plan yang efektif guna memitigasi risiko operasional di era
digital.

ABSTRACT

This study aims to analyze the role of human error and weak internal controls as triggers of operational
risk in Islamic banking through a case study of the Bank Syariah Indonesia (BSI) system disruption in May
2023. The research employed a descriptive qualitative approach based on a conceptual case study using
literature review, incident chronology analysis, and linkage of findings with operational risk and internal
control theories. The results indicate that operational risk is not solely caused by external factors such as
cyberattacks, but is also significantly influenced by internal factors. The suspected use of outdated
systems, weak access controls, low employee cybersecurity awareness, and slow monitoring and incident
response were identified as indicators of ineffective internal control systems. The combination of these
factors amplified the disruption, causing failures in ATM services, mobile banking, and branch transactions
nationwide. In the context of Islamic banking, operational incidents also reduce customer trust, which is
the main foundation of the industry. Therefore, Islamic banks need to strengthen COSO-based internal
controls, enhance human resource capacity through cybersecurity training, conduct regular information
technology audits, and establish effective disaster recovery plans and business continuity plans to
mitigate operational risk in the digital era.
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Pendahuluan

Transformasi digital dalam industri perbankan global telah menjadi fenomena
yang tidak terhindarkan seiring dengan perkembangan teknologi informasi seperti
artificial intelligence, big data, dan cloud computing. Digitalisasi ini memungkinkan bank
meningkatkan efisiensi operasional, mempercepat layanan, serta memperluas akses ke
nasabah secara lebih fleksibel dan real-time (Sudarmanto et al., 2024). Namun demikian,
di balik berbagai manfaat tersebut, transformasi digital juga membawa konsekuensi
berupa meningkatnya kompleksitas risiko, khususnya risiko operasional dan keamanan
data. Ketergantungan yang tinggi terhadap infrastruktur digital membuka peluang
terjadinya berbagai ancaman siber seperti phishing, malware, ransomware, hingga
kebocoran data yang dapat mengganggu stabilitas operasional perbankan (Nabbila et
al., 2023; Wang et al., 2024). Selain itu, perluasan penggunaan teknologi digital juga
memperbesar “attack surface” atau titik rentan terhadap serangan, sehingga
meningkatkan eksposur risiko operasional yang sebelumnya tidak terlalu signifikan
dalam sistem perbankan konvensional (Wati, 2024) Dengan demikian, meskipun
transformasi digital mampu mendorong efisiensi dan inovasi dalam industri perbankan,
hal tersebut sekaligus menuntut adanya penguatan manajemen risiko dan sistem
keamanan yang lebih adaptif guna menjaga keberlanjutan dan kepercayaan nasabah.

Dalam konteks perbankan syariah, aspek kepercayaan (trust), amanah, serta
perlindungan terhadap data nasabah memiliki peran yang sangat fundamental dalam
menjaga keberlangsungan industri. Hal ini disebabkan karena bank syariah tidak hanya
berfungsi sebagai lembaga intermediasi keuangan, tetapi juga sebagai institusi yang
beroperasi berdasarkan prinsip-prinsip syariah yang menekankan nilai kejujuran,
tanggung jawab, dan transparansi (Arfan et al., 2016). Sejumlah penelitian menunjukkan
bahwa kepercayaan nasabah dan persepsi terhadap keamanan sistem menjadi faktor
utama dalam mendorong penggunaan layanan perbankan syariah, khususnya dalam
layanan digital seperti mobile banking (Kamila & Rahayu, 2024). Selain itu, keamanan
data nasabah menjadi elemen krusial karena adanya potensi risiko kebocoran data dan
penyalahgunaan informasi yang dapat menurunkan tingkat kepercayaan masyarakat
terhadap bank syariah (Nurhaliza et al., 2025). Penelitian lain juga menegaskan bahwa
persepsi keamanan dan kepercayaan memiliki pengaruh signifikan terhadap loyalitas
nasabah, sehingga gangguan terhadap kedua aspek tersebut dapat berdampak
langsung terhadap reputasi dan keberlanjutan bank syariah (Lubis & Lubis, 2024) . Oleh
karena itu, dalam kerangka tata kelola (governance), perlindungan data nasabah dan
penguatan kepercayaan tidak hanya menjadi kewajiban normatif, tetapi juga
merupakan strategi utama dalam menghadapi risiko operasional di era digital yang
semakin kompleks.

Fenomena meningkatnya risiko operasional dan keamanan data dalam
transformasi digital perbankan juga tercermin pada kasus gangguan layanan yang
dialami oleh Bank Syariah Indonesia pada periode 8-11 Mei 2023. Gangguan ini
menyebabkan berbagai layanan perbankan seperti ATM, mobile banking, hingga
transaksi di kantor cabang tidak dapat diakses secara normal oleh nasabah di seluruh
Indonesia. Berdasarkan kronologi yang dilaporkan oleh media teknologi, gangguan
awalnya disampaikan sebagai proses maintenance sistem, namun dalam
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perkembangannya muncul indikasi kuat adanya serangan siber berupa ransomware
yang dilakukan oleh kelompok peretas LockBit 3.0 (Puspaningtyas, 2023). Serangan
tersebut bahkan dikaitkan dengan ancaman penyebaran data nasabah dalam jumlah
besar jika tuntutan tebusan tidak dipenuhi, yang menunjukkan tingginya risiko
kebocoran data dalam sistem perbankan digital (Azarine, 2023). Selain itu, lamanya
proses pemulihan layanan serta dugaan adanya celah dalam infrastruktur teknologi
informasi, termasuk kemungkinan penggunaan sistem yang belum sepenuhnya
mutakhir, semakin memperkuat indikasi bahwa kompleksitas sistem digital perbankan
dapat menjadi titik lemah yang dimanfaatkan oleh pelaku kejahatan siber. Oleh karena
itu, kasus gangguan layanan BSI ini tidak hanya mencerminkan risiko operasional
semata, tetapi juga menjadi bukti nyata bahwa ancaman keamanan data dan serangan
siber dapat berdampak langsung terhadap kepercayaan nasabah serta stabilitas industri
perbankan, khususnya dalam konteks perbankan syariah yang sangat bergantung pada
prinsip amanah dan kepercayaan.

Penelitian-penelitian sebelumnya dalam bidang keamanan siber pada sektor
perbankan umumnya lebih berfokus pada aspek teknis seperti jenis dan mekanisme
cyber attack, termasuk ransomware, malware, dan eksploitasi sistem. Hal ini juga terlihat
dalam berbagai studi kasus pada Bank Syariah Indonesia yang mengalami serangan siber
pada Mei 2023, di mana penelitian lebih banyak menyoroti karakteristik serangan
ransomware serta dampaknya terhadap sistem dan kepercayaan nasabah (Putri &
Yusuf, 2025; Rizal & Ardhian, 2023). Serangan tersebut bahkan menyebabkan gangguan
layanan operasional serta kebocoran data dalam skala besar, sehingga menegaskan
dominasi kajian pada aspek teknis serangan dan dampaknya (Apriyadi, 2025). Namun
demikian, pendekatan tersebut cenderung mengabaikan faktor non-teknis, khususnya
human error dan kelemahan kontrol internal organisasi. Beberapa penelitian memang
mulai menyoroti pentingnya manajemen risiko dan respons organisasi terhadap
serangan siber, tetapi masih terbatas pada aspek mitigasi pasca-insiden dan belum
mengkaji secara mendalam bagaimana kesalahan manusia dan lemahnya kontrol
internal berkontribusi sebagai akar penyebab terjadinya serangan (Hassandi et al., 2025;
Timur et al, 2024). Padahal, dalam konteks perbankan digital, interaksi antara
pengguna, prosedur internal, dan sistem teknologi menjadi faktor krusial dalam
menentukan tingkat kerentanan terhadap serangan siber. Oleh karena itu, masih
terdapat celah penelitian yang signifikan dalam mengkaji hubungan antara human error,
kontrol internal, dan risiko keamanan siber secara terintegrasi, khususnya pada kasus
perbankan seperti insiden BSI tahun 2023.

Metode yang digunakan adalah pendekatan kualitatif deskriptif berbasis studi
kasus konseptual, dengan teknik analisis literatur, telaah kronologi insiden, dan
pengaitan temuan kasus dengan teori risiko operasional serta pengendalian internal
pada perbankan syariah. Pendekatan ini dinilai relevan karena studi literatur dan analisis
konseptual terbukti efektif dalam menjelaskan dinamika risiko operasional, terutama
pada kasus kegagalan sistem dan pengawasan internal di bank syariah.
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Pembahasan

Risiko Operasional dan Kronologi Gangguan Sistem BSI

Risiko operasional merupakan salah satu jenis risiko utama dalam industri
perbankan yang timbul akibat ketidakcukupan atau kegagalan proses internal, sumber
daya manusia, sistem, maupun akibat peristiwa eksternal. Menurut Basel Committee on
Banking Supervision, risiko operasional mencakup potensi kerugian yang disebabkan
oleh kesalahan manusia (human error), kegagalan sistem (system failure), serta
kelemahan dalam prosedur internal (Committee, 2011). Dalam konteks perbankan
modern yang telah terdigitalisasi, ketergantungan tinggi terhadap sistem teknologi
informasi menjadikan risiko ini semakin kompleks dan krusial untuk dikelola (MOOSA,
2007).

Dalam praktiknya, dua sumber utama risiko operasional yang sering terjadi adalah
human error dan system failure. Human error merujuk pada kesalahan yang dilakukan
oleh individu dalam menjalankan tugas operasional, seperti kesalahan konfigurasi
sistem atau kelalaian dalam prosedur keamanan. Sementara itu, system failure
berkaitan dengan gangguan pada infrastruktur teknologi, seperti server, jaringan, atau
aplikasi yang mendukung layanan perbankan (Robertson, 2015). Penelitian
menunjukkan bahwa kombinasi antara kesalahan manusia dan kelemahan sistem dapat
memperbesar dampak risiko operasional, terutama dalam sistem yang terintegrasi
secara digital (Aven, 2016).

Dalam konteks perbankan nasional, risiko operasional menjadi perhatian utama
karena meningkatnya kompleksitas aktivitas dan ketergantungan terhadap teknologi,
sehingga diperlukan sistem pengendalian yang efektif untuk meminimalkan potensi
kerugian. Dalam konteks bank syariah, risiko operasional memiliki dimensi tambahan
karena tidak hanya berkaitan dengan efisiensi dan keberlangsungan layanan, tetapi juga
menyangkut kepatuhan terhadap prinsip-prinsip syariah (sharia compliance) (Arfan,
2015). Menurut penelitian oleh Hassan (Hassan, 2009). Temuan ini sejalan dengan
penelitian Yuniarti (Fahmi et al., 2023) yang menegaskan bahwa dinamika risiko pada
bank umum syariah sangat dipengaruhi oleh kualitas tata kelola, siklus bisnis, dan
respons kelembagaan terhadap perubahan lingkungan eksternal. kegagalan
operasional dalam bank syariah dapat berdampak pada reputasi dan kepercayaan
nasabah, yang merupakan faktor kunci dalam sistem keuangan berbasis syariah. Oleh
karena itu, manajemen risiko operasional dalam bank syariah harus mempertimbangkan
aspek teknologi sekaligus kepatuhan syariah secara simultan.

Kasus gangguan layanan pada Bank Syariah Indonesia (BSI) pada periode 8—11 Mei
2023 menjadi contoh nyata dari manifestasi risiko operasional. Gangguan ini
menyebabkan hampir seluruh layanan perbankan, termasuk ATM, mobile banking, dan
transaksi teller, tidak dapat diakses oleh nasabah selama beberapa hari. Berdasarkan
laporan dan analisis berbagai sumber, kronologi kejadian dimulai pada 8 Mei 2023 ketika
sistem BSI mengalami gangguan signifikan yang diduga berawal dari masalah pada salah
satu perangkat komputer di kantor cabang. Gangguan tersebut kemudian menyebar ke
sistem pusat akibat lemahnya kontrol internal dan kurangnya segmentasi sistem,
sehingga mengakibatkan kegagalan sistem secara luas.
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Selama periode 8 hingga 11 Mei 2023, layanan BSI mengalami kelumpuhan total
atau sebagian besar tidak berfungsi, yang berdampak pada aktivitas transaksi nasabah
di seluruh Indonesia. Insiden ini kemudian dikonfirmasi sebagai bagian dari serangan
siber jenis ransomware, yang semakin memperparah kondisi sistem (Puspaningtyas,
2023). Kejadian ini menunjukkan bagaimana titik awal yang tampak sederhana, seperti
gangguan pada perangkat cabang, dapat berkembang menjadi krisis sistemik apabila
tidak didukung oleh sistem pengendalian internal yang kuat dan mekanisme deteksi dini
yang efektif.

Kasus BSI tersebut menegaskan bahwa risiko operasional dalam perbankan tidak
hanya bersumber dari faktor eksternal seperti serangan siber, tetapi juga dari
kelemahan internal yang mencakup human error dan kegagalan sistem. Oleh karenaitu,
penting bagi institusi perbankan untuk memperkuat manajemen risiko operasional
melalui peningkatan kualitas sumber daya manusia, penguatan sistem teknologi, serta
implementasi kontrol internal yang komprehensif dan adaptif terhadap perkembangan
ancaman digital.

Human Error dan Kelemahan Kontrol Internal sebagai Akar Masalah

Dalam manajemen risiko operasional, human error dan kelemahan kontrol
internal merupakan faktor dominan yang sering menjadi akar terjadinya gangguan
sistem dan kerugian operasional. Berdasarkan kerangka Committee of Sponsoring
Organizations of the Treadway Commission (COSO), sistem pengendalian internal terdiri
dari lima komponen utama, yaitu lingkungan pengendalian, penilaian risiko, aktivitas
pengendalian, informasi dan komunikasi, serta pemantauan (monitoring) (COSO Internal
Control - Integrated Framework (2013 ), 2013). Kelemahan pada salah satu atau beberapa
komponen tersebut dapat membuka celah terhadap terjadinya kesalahan manusia
maupun eksploitasi oleh pihak eksternal.

Dalam kasus gangguan sistem Bank Syariah Indonesia (BSI) pada Mei 2023, salah
satu faktor yang diduga berkontribusi adalah penggunaan workstation atau perangkat
kerja yang sudah usang (outdated system). Sistem yang tidak diperbarui secara berkala
rentan terhadap kerentanan keamanan (vulnerabilities) yang dapat dimanfaatkan oleh
pelaku serangan siber (Singer & Friedman, 2014). Kondisi ini menunjukkan adanya
kelemahan dalam penerapan patch management, yaitu proses pembaruan sistem untuk
menutup celah keamanan. Penelitian menunjukkan bahwa kegagalan dalam patch
management merupakan salah satu penyebab utama terjadinya insiden keamanan
informasi di sektor keuangan (Fund et al., 2017)

Selain aspek teknologi, faktor sumber daya manusia juga memainkan peran
penting. Rendahnya tingkat kesadaran (awareness) pegawai terhadap keamanan siber
dapat meningkatkan risiko phishing dan penyalahgunaan kredensial (credential misuse).
Menurut studi oleh Parsons et al. (Parsons et al., 2014). perilaku pengguna merupakan
salah satu titik terlemah dalam sistem keamanan informasi, di mana kurangnya
pelatihan dan pemahaman terhadap ancaman digital dapat menyebabkan kebocoran
akses yang berdampak luas. Dalam konteks ini, human error tidak hanya berupa
kesalahan teknis, tetapi juga mencakup kelalaian dalam menjaga keamanan informasi.
Penelitian pada bank syariah di Indonesia juga menunjukkan bahwa risiko operasional
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sangat erat kaitannya dengan faktor human error dan kelemahan sistem informasi,
sehingga diperlukan peningkatan kualitas SDM dan sistem pengawasan internal (Putra
& Hasibuan, 2024).

Lebih lanjut, kelemahan dalam pembatasan akses (access control) juga menjadi
indikator lemahnya kontrol internal. Prinsip least privilege yang seharusnya
diterapkan—yaitu memberikan akses minimum sesuai kebutuhan kerja—sering kali
tidak dijalankan secara optimal. Hal ini dapat menyebabkan penyebaran gangguan dari
satu titik ke seluruh sistem, sebagaimana terlihat pada kasus BSI. Penelitian oleh Ahmad
(Ahmad et al., 2014). menegaskan bahwa kontrol akses yang tidak memadai dapat
memperbesar dampak serangan siber karena memungkinkan pergerakan lateral (lateral
movement) dalam jaringan.

Kelemahan lain yang krusial adalah lambatnya proses monitoring dan incident
response, termasuk dalam tahap pemulihan (recovery). Dalam kerangka COSO, aktivitas
pemantauan berfungsi untuk memastikan bahwa sistem pengendalian internal berjalan
secara efektif dan mampu mendeteksi anomali secara dini. Namun, dalam kasus BSI,
proses pemulihan yang memakan waktu beberapa hari menunjukkan bahwa sistem
deteksi dan respons belum optimal. Menurut penelitian oleh Herath dan Herath (2014),
organisasi yang tidak memiliki sistem pemantauan yang kuat cenderung mengalami
keterlambatan dalam merespons insiden, yang pada akhirnya memperbesar kerugian
operasional.

Selain itu, prinsip dual control atau pemisahan fungsi (segregation of duties) juga
tampaknya belum diterapkan secara maksimal. Prinsip ini bertujuan untuk mencegah
terjadinya kesalahan atau kecurangan dengan memastikan bahwa tidak ada satu
individu yang memiliki kendali penuh atas suatu proses. Kegagalan dalam menerapkan
dual control dapat meningkatkan risiko kesalahan manusia yang tidak terdeteksi serta
memperbesar peluang terjadinya pelanggaran keamanan (Gramling et al., 2004). Selain
itu, penerapan sistem pengendalian risiko yang tidak optimal dapat meningkatkan
potensi kerugian akibat fraud maupun kesalahan operasional, sebagaimana ditemukan
pada studi perbankan nasional yang menekankan pentingnya kontrol internal dalam
memitigasi risiko (Yuniarti & Sunarjo, 2017)

Dengan demikian, kasus gangguan sistem BSI mencerminkan bagaimana
kombinasi antara human error dan kelemahan kontrol internal dapat menjadi akar
masalah dalam risiko operasional. Kegagalan dalam memperbarui sistem, rendahnya
kesadaran pegawai terhadap keamanan siber, lemahnya pembatasan akses, serta tidak
optimalnya fungsi pemantauan dan dual control menunjukkan bahwa pengendalian
internal belum berjalan secara efektif. Argumen tersebut diperkuat oleh penelitian Eka
Wahyu Hestya Budianto (Budianto, 2023) yang menunjukkan bahwa pengendalian
internal, system failure, dan human factor merupakan klaster dominan dalam kajian
risiko operasional lembaga keuangan syariah, sehingga kelemahan pada aspek tersebut
berpotensi memperbesar eskalasi gangguan layanan digital. Oleh karena itu, penguatan
sistem kontrol internal berbasis kerangka COSO menjadi langkah penting untuk
memitigasi risiko operasional di era digital, khususnya dalam industri perbankan yang
sangat bergantung pada teknologi informasi.
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Strategi Mitigasi Risiko Operasional pada Perbankan Syariah

Mitigasi risiko operasional dalam industri perbankan, khususnya perbankan
syariah, memerlukan pendekatan yang komprehensif dengan mengintegrasikan aspek
teknologi, sumber daya manusia, serta penguatan tata kelola berbasis prinsip syariah.
Mengacu pada kerangka Committee of Sponsoring Organizations of the Treadway
Commission dan Basel Committee on Banking Supervision, strategi mitigasi risiko
operasional harus mencakup penguatan kontrol internal, peningkatan kesadaran
keamanan, serta kesiapan menghadapi gangguan sistem melalui perencanaan
keberlangsungan bisnis.

Langkah pertama yang krusial adalah penguatan sistem pengendalian internal
(internal control). Hal ini mencakup perbaikan pada seluruh komponen COSO, termasuk
aktivitas pengendalian, pemantauan, dan sistem informasi. Implementasi kontrol
internal yang kuat terbukti mampu mengurangi probabilitas terjadinya kesalahan
operasional maupun serangan siber (Aven, 2016). Hal ini sejalan dengan penelitian
Mardiana (Mardiana, 2018) menegaskan bahwa efektivitas manajemen risiko dan
penguatan pengendalian internal berkontribusi signifikan terhadap peningkatan
kualitas kinerja perbankan syariah. Dalam konteks ini, bank perlu memastikan adanya
kebijakan yang jelas terkait manajemen risiko, termasuk standar operasional prosedur
(SOP) yang adaptif terhadap perkembangan ancaman digital.

Selain itu, peningkatan kapasitas sumber daya manusia melalui training cyber
awareness menjadi strategi penting dalam mengurangi risiko human error. Pelatihan
yang berkelanjutan dapat meningkatkan kemampuan pegawai dalam mengenali
ancaman seperti phishing, malware, dan penyalahgunaan kredensial. Penelitian oleh
Parsons (Parsons et al., 2014), menunjukkan bahwa program kesadaran keamanan
informasi secara signifikan meningkatkan perilaku aman pengguna dalam organisasi,
sehingga dapat meminimalkan potensi kebocoran sistem.

Dari sisi teknologi, penerapan endpoint security di seluruh cabang bank
merupakan langkah strategis untuk melindungi perangkat pengguna (workstation) dari
ancaman siber. Sistem ini mencakup penggunaan antivirus terkini, endpoint detection
and response (EDR), serta pembaruan sistem secara berkala (patch management).
Menurut Kopp (Fund et al., 2017), perlindungan pada level endpoint menjadi salah satu
lini pertahanan utama dalam mencegah penyebaran serangan siber di sektor keuangan.

Selanjutnya, kesiapan menghadapi gangguan sistem perlu diperkuat melalui
implementasi disaster recovery plan (DRP) dan business continuity plan (BCP). DRP
berfungsi untuk memulihkan sistem setelah terjadi gangguan, sementara BCP
memastikan bahwa operasional bisnis tetap berjalan dalam kondisi krisis. Studi oleh
Herbane (Herbane, 2010), menegaskan bahwa organisasi yang memiliki perencanaan
keberlangsungan bisnis yang matang mampu meminimalkan dampak gangguan
operasional dan mempercepat proses pemulihan layanan.

Audit teknologi informasi (IT audit) secara berkala juga menjadi elemen penting
dalam mitigasi risiko operasional. Audit ini bertujuan untuk mengevaluasi efektivitas
kontrol internal, mengidentifikasi celah keamanan, serta memastikan kepatuhan
terhadap regulasi dan standar industri. Menurut Gramling et al. (2004), fungsi audit
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internal memiliki peran strategis dalam meningkatkan kualitas tata kelola dan
pengendalian risiko organisasi.

Dalam aspek operasional sehari-hari, penerapan prinsip maker-checker atau dual
control menjadi mekanisme penting untuk mengurangi risiko kesalahan dan
kecurangan. Prinsip ini memastikan bahwa setiap transaksi atau keputusan penting
harus melalui proses verifikasi oleh pihak lain, sehingga dapat meminimalkan potensi
human error maupun penyalahgunaan wewenang (COSO Internal Control - Integrated
Framework (2013 ), 2013).

Lebih lanjut, dalam perspektif perbankan syariah, strategi mitigasi risiko
operasional tidak hanya berorientasi pada efisiensi dan keamanan, tetapi juga harus
berlandaskan prinsip amanah dan perlindungan nasabah. Konsep amanah menekankan
tanggung jawab moral dan profesional dalam menjaga kepercayaan nasabah, termasuk
dalam menjaga keamanan data dan dana. Menurut Islamic Financial Services Board,
manajemen risiko dalam perbankan syariah harus mengedepankan transparansi,
keadilan, dan perlindungan terhadap kepentingan nasabah (Rahman & Nasution, 2012).
Dengan demikian, kegagalan dalam mengelola risiko operasional tidak hanya
berdampak pada kerugian finansial, tetapi juga pada penurunan kepercayaan yang
bertentangan dengan prinsip dasar syariah.

Secara keseluruhan, strategi mitigasi risiko operasional pada perbankan syariah
harus dilakukan secara terintegrasi melalui penguatan kontrol internal, peningkatan
kesadaran pegawai, perlindungan sistem teknologi, serta kesiapan menghadapi krisis.
Pendekatan ini tidak hanya mampu mengurangi potensi gangguan operasional, tetapi
juga memperkuat kepercayaan nasabah sebagai fondasi utama dalam industri
perbankan syariah.

Kesimpulan dan Saran

Penelitian ini menunjukkan bahwa risiko operasional dalam perbankan syariah
tidak hanya dipicu oleh faktor eksternal seperti serangan siber, tetapi juga sangat
dipengaruhi oleh faktor internal, khususnya human error dan kelemahan kontrol
internal. Studi kasus gangguan sistem Bank Syariah Indonesia (BSI) pada Mei 2023
membuktikan bahwa kesalahan manusia, kurangnya pengawasan, serta lemahnya
sistem pengendalian dapat memperbesar dampak gangguan hingga berkembang
menijadi krisis sistemik yang mengganggu layanan secara luas.

Selain itu, dalam konteks perbankan syariah, gangguan operasional tidak hanya
berdampak pada aspek teknis, tetapi juga berimplikasi pada menurunnya kepercayaan
nasabah yang menjadi fondasi utama industri. Hal ini menegaskan bahwa pengelolaan
risiko operasional harus dilakukan secara menyeluruh dengan mengintegrasikan aspek
teknologi, sumber daya manusia, dan tata kelola internal. Oleh karena itu, bank syariah
perlu memperkuat sistem kontrol internal, meningkatkan kualitas dan kesadaran SDM
terhadap risiko, serta mengembangkan sistem keamanan yang adaptif terhadap
ancaman digital.
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